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World Cybersecurity Award

• 7 Awards at Global Infosec Awards
• Cutting Edge Cybersecurity Research
• Editor’s Choice, Endpoint Security
• Next Gen Multi-Factor Authentication (MFA)
• Hot Company, Network Security and Management
• Most Comprehensive Security Company of the Year
• Most Comprehensive SMB Cybersecurity
• Top Women in Cybersecurity

• Approved - Business Security by AV-Comparatives
• Best Endpoint Performance Rating

• In-depth Reviewd from San Institute
• Gold Anti-malware from OPSWAT
• Editor’s Choice by ITPRO
• Top Rated & Best of Awards by TrustRadius
• Top Security Products & Leader in G2 Grid Report for 

Antivirus
• Positive Review on Gartners Peer Insight, G2, TrustRadius, 

and Capterra

WatchGuard Recognition



เบา ไม่หน่วงเคร ือ่ง แตแ่ฝงความแกรง่ และพลงั

ราคา ไม่แรงอย่างทีค่ดิ



Endpoint Detection and Response คือเทคโนโลยีการรกัษาความปลอดภยัทางไซเบอร์
เชิงรกุท่ีช่วยระบุ ตอบสนอง และบรรเทาภยัคกุคามทางไซเบอรบ์นอปุกรณ์ต่างๆ



Diversity OS
Windows

• Windows XP SP3 (32-bits)
• Windows Vista (32-bits and 64-bits)
• Windows 7 (32-bits and 64-bits)
• Windows 8 (32-bits and 64-bits)
• Windows 8.1 (32-bits and 64-bits)
• Windows 10 (32-bits and 64-bits)
• Windows 11 (64-bits)

Windows Servers
• Windows 2003 (32-bits, 64-bits and R2) SP2 and later
• Windows 2008 (32-bits and 64-bits) and 2008 R2
• Windows Small Business Server 2011, 2012
• Windows Server 2012, 2012 R2
• Windows Server 2016 and 2019
• Windows Server Core 2008, 2008 R2, 2012 R2, 2016, 2019 and 2022
• Windows Server 2022 (64-bits)



Endpoint Protection Plus หรือ WatchGuard EPP

➢ Cloud lightweight anti-malware (#1 on AV-Comparatives performance test)
เป็นแอนตีไ้วรัสบนระบบคลาวด์ ทีไ่ม่หน่วงเคร่ือง (อนัดบั 1 ในการทดสอบ
ประสิทธิภาพ AV-Comparatives)

➢ User-friendly web management console เวบ็คอนโซลจัดการ ทีใ่ช้งานง่ายไม่
ยุ่งยาก

➢ Endpoint Firewall มีไฟร์วอลล์ทีแ่ข็งแกร่งระดบั IPS (เหนือกว่าไฟร์วอลล์ของ
Windows)



Endpoint Protection Plus หรือ WatchGuard EPP (ต่อ)

➢ Web access control/ URL filtering การควบคุมการเข้าถึงเวบ็/ การกรอง URL

➢ Network attack protection การป้องกนัการโจมตีของเครือข่าย

➢ Anti-phishing ป้องกนัเวป็ไซต์หลอกลวง

➢ Anti-Theft for mobile มรีะบบค้นหา และเช็คพกิดัมือถือได้ ส่ังถ่ายรูป ส่ังลอ็ก
หน้าจอ และส่ังล้างข้อมูลในมือถือได้ (ต้องติดตั้งแอพลงในเคร่ืองก่อน)



Panda Adaptive Defense 360 หรือ WatchGuard EPDR

➢ Anti-exploit มีระบบ Anti-Exploit สามารถป้องกันการใช้ประโยชน์จากช่องโหว่ใน
โปรแกรมต่างๆบนเคร่ืองลูกข่ายได้

➢ Device isolation สามารถตัดการเช่ือมต่อเคร่ืองลูกข่ายออกจากระบบ network ผ่าน web 
console ส าหรับเคร่ืองที่มีความเส่ียงจะสร้างปัญหาให้กบัระบบ network ขององค์กร

➢ Physical Sandboxing (malware activity graph) แสดงรายงานผลพฤติกรรมการท างาน
ของไวรัสน้ันๆตั้งแต่เร่ิมต้นการท างานจนถึงส้ินสุดการท างานได้ผ่านระบบ Sandboxing ใน
สภาพแวดล้อมจริง โดยแสดงผลเป็น Activity Graph



Panda Adaptive Defense 360 หรือ WatchGuard EPDR (ต่อ)

➢ Threat hunting service (IOAs) mapped with MITRE ATTACK มรีะบบ Threat Hunting 
โดยผู้เช่ียวชาญ ทีจ่ะท าการวเิคราะห์และค้นหาเชิงรุกกบัเทคนิคการแฮคและวธีิหลกีเลีย่งการ
ตรวจจับแบบใหม่ของผู้ไม่ประสงค์ดี

➢ Zero-trust application service มรีะบบ Zero-Trust Model สามารถวเิคราะห์พฤติกรรมของไฟล์
หรือโปรแกรมน้ันๆว่าอนัตรายหรือไม่ (classifies 100% of processes) หากเป็นอนัตรายต้อง
สามารถห้ามไม่ให้ไฟล์หรือโปรแกรมดงักล่าวสามารถ run ได้ โดยท างานควบคู่กับ Big Data,
Machine Learning และ Deep Learning สามารถป้องกนัการท างานของ unknown threat, และ
ransomware ตัวใหม่ๆได้ทนัที โดยไม่ต้องพึง่ระบบ signature และไม่ต้องอพัเดท patch ใหม่



ความแตกต่างระหว่าง WatchGuard EPDR และ WatchGuard EPP



Hardware & Software Inventory
➢ ท ำ summary หรอื filter ขอ้มลูตำ่งๆ ใชส้ ำหรับท ำ Asset Management

➢ มองเห็นจ ำนวนกำรใชง้ำนอปุกรณ์ทัง้หมดในองคก์ร

➢ มองเห็น change log ของ HW & SW บนอปุกรณ์แตล่ะชิน้

➢ ควบคมุกำรใชง้ำนSW ตำ่งๆบนเครือ่ง ลกูขำ่ย



Monitoring and Management
➢ สำมำรถท ำกำรก ำหนดเงือ่นไขกำรใช ้software, CPU, memory, process, service และอืน่ๆของ

ลกูขำ่ยใหอ้ยูใ่นกรอบทีก่ ำหนดไว ้หำกมกีำรท ำอะไรเกนิทีก่ ำหนดใหท้ ำกำร alert มำที่ admin 

หรอืใหรั้น script ตำ่งๆตำมเงือ่นไขทีก่ ำหนดไว ้



Monitoring and Management 
➢ สำมำรถท ำกำรก ำหนดเงือ่นไขกำรใช ้software, CPU, memory, process, service และอืน่ๆของ

ลกูขำ่ยใหอ้ยูใ่นกรอบทีก่ ำหนดไว ้หำกมกีำรท ำอะไรเกนิทีก่ ำหนดใหท้ ำกำร alert มำที่ admin 

หรอืใหรั้น script ตำ่งๆตำมเงือ่นไขทีก่ ำหนดไว ้

➢ สำมำรถอัพโหลด script หรอื 
application ต่ำงๆขึน้มำยัง
ระบบ cloud แลว้สั่ง deploy 
ผำ่นหนำ้เว็บได ้

➢ มีแหล่งใหด้ำวน์โหลด script 
พืน้ฐำนตำ่งๆฟร ีม ีscript ตำ่งๆ
ทีเ่ป็นประโยชน์

➢ สำมำรถช่วยลดกำรท ำงำนวน
ลปูซ ้ำๆแทนเจำ้หนำ้ที ่IT ได ้



Remote support

➢ สำมำรถมองเห็นหนำ้จอเครือ่งลกูขำ่ยไดแ้บบ real 
time

➢ สำมำรถท ำกำร chat กบัลกูขำ่ยเพือ่ขอควำมรว่มมอื
ตำ่งๆ

➢ สำมำรถแกไ้ขปัญหำผำ่น task manger, registry, 
Command DOS, file transfer ไดโ้ดยไมก่ระทบ
กำรท ำงำนของลกูขำ่ย
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